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自然人憑證安裝 3要素 

一、 Java SE runtime 

    如何檢查是否安裝 Java(透過該網址 Https://java.com/zh_TW/download/ ) 

Step1. 

○1 顯示目前網站上提供免費下載最新的 Java 版本。建議 Java 版本安裝

於 Version 7 以上 

○2 點選「我有 Java 嗎?」進行 Java 版本驗證點選”下載元件安裝檔”連結 

 

   Step2.○1 點選「驗證 Java 版本」 

 

○2 點選「執行」鈕 

https://java.com/zh_TW/download/
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○3 驗證版本成功! 

 

 有安裝 java: 並確認是否已安裝至最新版 

PS.欲安裝至最新版其安裝步驟請參考無安裝 java 之安裝步驟。 

 無安裝 java:至下列網址下載 

http://java.com/zh_TW/download/windows_xpi.jsp 

 

http://java.com/zh_TW/download/windows_xpi.jsp
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Step1.點選「同意並開始免費下載」 

 

Step2.點選「執行」並依以下畫面進行 Java 版本安裝 

 

點選安裝 
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點選下一步 
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完成安裝後點選關閉 
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點選驗證 JAVA 版本以確認 JAVA 元件安裝成功 

 

驗證成功畫面如下: 
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二、 HiCOS 元件 

透過 http://moica.nat.gov.tw/download_1.html 下載 HiCOS 元件 

Step1.針對主題為「HiCOS 卡片管理工具」，點選「HiCOS 卡片管理工具(ZIP)」進行

元件下載 

 

Step2. 

 ○1 點選「儲存」將檔案下載儲存至電腦中 

 

http://moica.nat.gov.tw/download_1.html
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○2 選擇檔案欲儲存的位置 
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○3 將該檔案解壓縮後執行安裝

 

○4 執行「HiCOS Client v2.1.9.1u.exe」進行安裝 
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○5 點選「下一步」 
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○6 點選「安裝」 
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○7 點選完成並重新啟動電腦以完成安裝 
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○8 完成安裝後，即可在「程式集」內看到。並執行 HiCOS 卡片管理工具。 
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○9 插入讀卡機及自然人憑證確認讀卡機及自然人憑證可讀取。 

 

未插入自然人憑證 

 

自然人憑證讀取正常 
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三、 安裝憑證驗證元件(AresPKIComponent 元件) 

 

Step1. 

○1 透過個人健保資料網路服務作業

「https://eservice.nhi.gov.tw/Personal1/System/mLogin.aspx」並點選「元件安裝說

明->下載自然人憑證元件安裝檔」進行憑證驗證之元件下載 

 

 

 

https://eservice.nhi.gov.tw/Personal1/System/mLogin.aspx
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進行檔案下載並儲存 

 

將下載之檔案解壓縮 
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解壓縮成功畫面 

 

○2 java 版本取決元件安裝版本(java 版本 1.8.0_XX 則選擇

AresPKIComponent-Setup-jre8.exe 安裝，若 java 版本 1.7.0_XX 則選擇

AresPKIComponent-Setup-jre7.exe 安裝) 

 

○2 執行「AresPKIComponent-Setup-jre8.exe」並點選「我接受」進行安裝 
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○3 點選「安裝」 

 

○4 若欲套用於所有使用者則選擇是，反之則否 
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○5 安裝完成後，點選「關閉」 

 

設定完畢後，請關閉所有瀏覽器後重新開啟登入頁面。 

https://eservice.nhi.gov.tw/Personal1/System/mLogin.aspx 

 

 

四、 驗證元件安裝是否成功 

透過該網站驗證

「http://upkidemo.ares.com.tw:8080/AresCryptoDemo/signature_demo.jsp」 

元件是否有安裝成功 

 

Step1.連接至該網站，若出現「要執行此應用程式」則點選「執行」，反之則跳

過該步驟 

https://eservice.nhi.gov.tw/Personal1/System/mLogin.aspx
http://upkidemo.ares.com.tw:8080/AresCryptoDemo/signature_demo.jsp
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PS.若確認已完成所有元件並安裝成功確出現以下畫面，建議重新開機後再行測

試。 

 

安裝成功 

Step2. 

○1 點選「Digest」按鈕 
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 24 

 

○2 出現「允許從此網站存取下列應用程式?」則點選「允許」，反之則跳過該步

驟 

 

Step3. 

○1 點選「PKCS#7 Signed Data」按鈕 
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○2 選擇「政府 GCA 系列憑證(含:自然人/工商組織法人)」選項並點選「確定」 

 

 



 26 

 

○3 輸入「自然人憑證 PINCODE」點選確定 
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○4 出現以下畫面表示以上「自然人憑證安裝 3 元件」安裝成功 

 

 



 28 

五、 GCA 憑證匯入 Java 

 

○1 連結登入頁面出現以下畫面需匯入 GCA 憑證 

 

     ○2 點選「元件安裝說明->下載 GCA 憑證」進行憑證下載。 

 



 29 

 

進行檔案下載並儲存。 

 

將下載之檔案解壓縮 
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解壓縮成功畫面 

 

    ○3 將 GCA 憑證匯入 JAVA 

 至控制台>點選【JAVA(32 位元)】。 
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 切換到【安全】功能頁面，點選【管理憑證(M)】。 

 

 憑證類型選取「安全網站 CA」，切換到【使用者】功能頁面，

再點選【匯入(I)】。 
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 選取 GCA2.cer 存放位置，點選【開啟】。 

 

 成功匯入並點選關閉，即完成 GCA 憑證匯入。 

 

 匯入完成後關掉瀏覽器後再重新連上網站即可。 
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六、 GCA 憑證 匯入 FireFox 瀏覽器 

使用 Firefox 需另外匯入 GCA2 憑證 

請匯入最新版的政府憑證，下載網址 

http://gca.nat.gov.tw/repository/Certs/GCA2.cer 

【步驟 1】請連線至 GCA 政府憑證管理中心下載/儲存最新版憑證 

【步驟 2】請點選 Firefox 功能列表中的《選項》，以便開啟設定畫面 

【步驟 3】於選項設定功能頁面，依序點選《進階》→《憑證》→《檢視憑證

清單》→《憑證機構》→選擇憑證《匯入》開啟檔案選取功能頁面，並選取/

開啟於步驟 1 所下載的《GCA2》檔案，勾選『信任此憑證機構以識別網站』

→ 確定 

【步驟 4】完成匯入作業後，即可重新連結登入所有 GOV.TW 的 https 網站 

 

 

http://gca.nat.gov.tw/repository/Certs/GCA2.cer
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